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TIETOSUOJASELOSTE

1. Mita henkilotietoja kerdamme ja mita tarkoitusta varten

Henkilotietoja kerdtdan padasiassa suoraan sinulta tai kdyttdessasi palveluitamme. Tarvittaessa voimme
tdydentaa tietoja luotettavista ulkopuolisista Idhteista tietojen ajantasaisuuden ja oikeellisuuden
varmistamiseksi.

Kerdamamme henkilétiedot voidaan jakaa seuraaviin ryhmiin:

Asiakkaan tuntemiseen ja rahanpesun estamiseen liittyvat tiedot
e nimi
e henkil6tunnus
e kansalaisuus
e tunnistautumistiedot
e henkil6llisyysasiakirjojen tiedot
e tosiasiallisia edunsaajia koskevat tiedot
e poliittisesti vaikutusvaltaista henkiloa (PEP) koskevat tiedot

e pakoteseurantaan liittyvat tiedot

Asiakassuhteen hoitamiseen liittyvat tiedot
e osoite
e puhelinnumero
e sdhkopostiosoite

e asiakkuuteen liittyva viestinta

Lakisaateisiin velvoitteisiin liittyvat tiedot

e asiakkaan luokitteluun liittyvat tiedot

e soveltuvuus- ja asianmukaisuusarviointiin liittyvat tiedot

sijoituskokemusta ja sijoitustavoitteita koskevat tiedot

taloudellista asemaa koskevat tiedot
Liiketoimiin liittyvat tiedot

e puhelutallenteet

e sihkoiset viestit

e toimeksiantoihin liittyvat tiedot

e asiakkuuden aikana syntyvat tapahtumatiedot
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Yhteistyokumppaneita koskevat tiedot

Mikali toimit yhteistyokumppaninamme tai yhteistydkumppanimme edustajana, kisittelemme tietojasi
yhteistyon toteuttamiseksi.

Henkilotiedot, joita voimme kerata sinulta
e nimi
e henkilétunnus
e osoite
e sdhkopostiosoite
e puhelinnumero
e lakisdateisen selonotto- ja tuntemisvelvollisuuden edellyttamat tiedot
e meille toimitetut viestit ja asiakirjat

e puhelutallenteet seka sahkoinen viestinta
Automaattisesti kerattavat tekniset tiedot

Kun kdytat asiakasportaaliamme (asiakas.signumvarainhoito.fi), kerddmme automaattisesti teknisia
tietoja, kuten:

e |P-osoite
e selain- ja laitetiedot
o kayttojarjestelma

e palvelin-jalokitiedot
Tietoja kdytetdan:

e palvelun toimittamiseen

e tietoturvan yllapitdmiseen

e vadrinkdytosten estdmiseen

e palvelun toiminnan varmistamiseen

e teknisten ongelmien tunnistamiseen ja korjaamiseen
Henkilotiedot, joita voimme kerdta kolmansilta osapuolilta
Voimme keratad henkiltietoja myds:

Julkisista lahteista

o kaupparekisteri

e viranomaisrekisterit
e EU:n pakotelistat

e YK:n pakotelistat



/<
N SIGNUM

‘ VARAINHOITO OY

Muista ulkoisista lahteista

e tosiasiallisten edunsaajien tietopalvelut
e poliittisesti vaikutusvaltaisia henkil6itad koskevat tietopalvelut

e muut luotettavat tietopalveluntarjoajat

2. Milla perusteella kasittelemme henkil6tietoja
Kasittelemme henkilGtietojasi seuraavilla oikeusperusteilla:
Lakisaateinen velvoite

Esimerkiksi:

e asiakkaan tunnistaminen

e rahanpesun ja terrorismin rahoittamisen estaminen
e pakoteseuranta

e petosten ehkaisy

e sijoituspalvelulainsdadannon velvoitteet

o kirjanpitolainsdadannon velvoitteet

e osakasluettelon yllapito
Sopimuksen taytantédonpano

Henkilotietoja kasitelladn asiakassuhteen perustamiseksi, ylldpitdmiseksi ja sopimusvelvoitteiden
toteuttamiseksi.

Oikeutettu etu

Voimme kasitelld henkilotietoja lilketoiminnan kehittdmiseen, palveluiden parantamiseen ja
markkinointiin liittyviin tarkoituksiin.

Suostumus

Kéasittelemme henkilGtietoja suostumuksesi perusteella esimerkiksi uutiskirjeiden [dhettdmiseksi tai
analytiikkaevasteiden kayttamiseksi.

3. Kenelle voimme luovuttaa henkilotietoja

Voimme luovuttaa henkilotietoja:

Viranomaisille

Siltd osin kuin laki sita edellyttds, esimerkiksi:

e Finanssivalvonta
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e Verohallinto
e poliisiviranomaiset

e muut toimivaltaiset viranomaiset

Yhteistyokumppaneille

Palveluiden tuottamiseksi voimme luovuttaa tietoja yhteistydokumppaneillemme, kuten:
e GRIT Rahastoyhtié Oy

Henkilotietojen kasittelijoille

Kaytdmme muun muassa seuraavia palveluntarjoajia:

e Google Ireland Limited / Google Cloud (Firebase)
e Microsoft Ireland Operations Ltd (Microsoft 365)
e Telia Finland Oyj (FTN-tunnistautuminen)

o PostHog (verkkoanalytiikka)

e Google Ireland Limited (Google Analytics)

Tiedonsiirrot ETA-alueen ulkopuolelle

Osa kdyttamistdmme palveluntarjoajista voi kasitelld henkilotietoja myos Euroopan talousalueen
ulkopuolella.

Tallaiset siirrot toteutetaan ainoastaan silloin, kun jokin seuraavista suojatoimista on kaytdssa:

e Euroopan komission riittavyyspaatos
e EU-US Data Privacy Framework

e Euroopan komission hyvaksymat vakiosopimuslausekkeet (SCC)

4. Miten suojaamme henkilotietoja

Kaytamme asianmukaisia teknisig, organisatorisia ja hallinnollisia turvatoimia henkildtietojen
suojaamiseksi.

Kaytossa olevia suojaustoimenpiteitd ovat muun muassa:

e palomuurit

e salasanat

e kayttooikeushallinta
e lokitus

o tietoliikenteen salaus

e henkiloston koulutus
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Paasy henkilotietoihin on vain niilla henkil6illa, jotka tarvitsevat tietoja tydtehtaviensa suorittamiseen.

Kaikkia tyontekijoita sitoo salassapitovelvollisuus.

Evasteet ja verkkoanalytiikka

Verkkosivustomme (www.signumvarainhoito.fi) ja asiakasportaalimme (asiakas.signumvarainhoito.fi)
kdyttavat evasteitd ja vastaavia teknologioita.

Valttamattomat evasteet
Valttamattomat evasteet mahdollistavat esimerkiksi:

e kirjautumisen
e kayttdjan tunnistamisen
e tietoturvan toteuttamisen

e palvelun teknisen toiminnan
Naihin evasteisiin ei pyydeta erillistd suostumusta.
Analytiikkaevasteet
Muihin kuin valttdmattomiin evasteisiin pyyddamme kdyttdjan suostumuksen.
Suostumuksen voi peruuttaa milloin tahansa.
Google Analytics

Kaytamme verkkosivustollamme Google Analytics -palvelua verkkosivuston kdytén analysointiin ja
kehittdmiseen kayttdjan suostumuksella.

PostHog

Kaytamme asiakasportaalissamme kayttdjan suostumuksella PostHog-analytiikkapalvelua palvelun
kayton analysointiin ja kehittamiseen.

PostHog voi keratd esimerkiksi:

e sivulatauksia
o laitteen ja selaimen teknisia tietoja
e virhetilanteita

e suorituskykytietoja

Mikali kdyttdja on tunnistautunut palveluun, analytiikkatietoja voidaan yhdistaa kayttdjatiliin palvelun
kehittdmiseksi, tietoturvan parantamiseksi ja virhetilanteiden selvittdmiseksi.

PostHog-analytiikkatiedot kasitelldan Euroopan unionin alueella sijaitsevassa palvelinymparistossa.
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5. Rekisterdidyn oikeudet
Sinulla on oikeus:

e saada paasy henkil6tietoihisi

e pyytad virheellisten tietojen oikaisua
e pyytdd tietojen poistamista

e pyytda kasittelyn rajoittamista

e vastustaa henkilotietojen kasittelya
e siirtda tiedot jarjestelmasta toiseen

o tehda valitus Tietosuojavaltuutetulle

e peruuttaa antamasi suostumus
Oikeuksien toteuttamiseen liittyvat pyynnot kasitelldan tapauskohtaisesti voimassa olevan
lainsdadannon mukaisesti.
6. Kuinka kauan sdilytimme henkil6tietoja

Sailytdmme henkil6tietoja vain niin kauan kuin niita tarvitaan niiden kayttotarkoituksen toteuttamiseksi
tai lainsdadannon edellyttdman ajan.

Asiakkaan tuntemis- ja liilketoimitietoja sdilytetdan vahintaan viisi (5) vuotta asiakassuhteen
paattymisestd rahanpesulainsdddannén mukaisesti.

Tietoja voidaan sdilyttda tata pidempaan silloin, kun:

o lainsdddanto sita edellyttada
e viranomaismadaraykset sitd edellyttavat

o oikeusvaateen laatiminen, esittdminen tai puolustaminen sita edellyttia
7. Muutokset tietosuojaselosteeseen
Kehitdamme jatkuvasti palveluitamme, tuotteitamme ja verkkosivustojamme.
Piddtamme oikeuden pdivittda tata tietosuojaselostetta. Merkittdvistd muutoksista ilmoitetaan
tarvittaessa voimassa olevan lainsdddannén mukaisesti.
8. Rekisterinpitija

Signum Varainhoito Oy
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Y-tunnus: 3240103-6

Osoite: Fabianinkatu 14 B 203 00100 Helsinki
Puhelin: +358 40 824 9102

Sdhkdposti: info@signumvarainhoito.fi

Tietosuoja-asioista vastaava yhteyshenkild: Miika Vahakainu



